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Prérequis 
- Une VM Windows Server avec l’ISO Veeam Backup & Replication à installer et connecté 

sur le même réseau que les serveurs à sauvegarder https://www.veeam.com 

- Une quantité de stockage conséquente supérieure au stockage du serveur cible. 

 

  

https://www.veeam.com/
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Le choix de la solution de backup  
VEEAM Backup & Replication est une solution de sauvegarde et de récupération des données 

complète. Elle est conçue pour fonctionner avec des environnements virtuels tels que les 

hyperviseurs de type 1. Notre infrastructure étant basée sur un hyperviseur de type 2, nos tests 

se limiteront à la restauration d’un guest file. 

La documentation de VEEAM recommande l’installation sur les systèmes d’exploitation 

Windows Server.  

De plus, elle propose plusieurs licences (VUL/VIL) ainsi qu’une version gratuite adaptée au 

contexte de DOMOTech (Community Edition). 

Les fonctionnalités proposées sont nombreuses et la solution est performante. 

Stratégie de sauvegarde DOMOTech :  

• Type (Full + Incrémental) 

• Plage de maintenance (Pas d’horaires encore définis) 

• PTO (Défini par la DSI) 

• RPO (Défini par la DSI) 

• Rétention (7 jours, dépend des besoins de DOMOTech) 

• Volume de stockage (Faible) 

• Taux de changement (plutôt faible) 

• Importance de la data (BDD critique) 

 

 

/!\ Vérifier la connectivité avec \\DTFRFILE avant de commencer 

la procédure. 

  

file://///DTFRFILE


 

 

5 

 

I. Installation 
Sur Windows Server, après avoir monté l’ISO situé sur \\DTFRFILE\veeam : 

- Cliquer sur « Install Veeam Backup & Replication ». 

   

- Accepter les CGU. 

 

- DOMOTech n’a pas encore de license, cliquer sur « Next » directement. 

 

  

file://///DTFRFILE/veeam
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- Lancer l’installation : 

 

- Une fois installé, connecter vous directement sur la machine hôte. 
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II. Configuration d’un job 
- Configurer la mise en place du processus automatisé de backup (job). Cliquer sur 

Backup Job. 

 

- Cliquer ensuite sur « Windows Computer ». 

 

- Laisser par défaut (Server pour sauvegarder nos DC et « Managed by backup server » 

pour le faire directement via le réseau). Puis cliquer sur « Next ». 
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- Renseigner le nom du job (Backup DC par exemple). 

  

- Ajouter le serveur DTFRDC01 avec son adresse IP : 192.168.0.2 et DTFRDC02 : 

192.168.0.3 pour réaliser un backup de nos DC. 

 

 

- Renseigner les identifiants administrateur. (Credentials) 
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- Passer ensuite au « Backup Mode ». Réaliser un full backup (pour respecter la stratégie 

de sauvegarde DOMOTech). 

 

- Sélectionner ensuite l’emplacement de stockage du backup (Default Repositery). Laisser 

la politique de rétention par défaut de 7 jours (défini par la DSI). 

 

- Laisser le paramètre par défaut (Enable application-aware processing) pour 

sauvegarder l’Active Directory. 
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- Dans « Schedule », configurer la périodicité du backup. En temps normal, il sera réalisé 

en dehors des horaires de travail des collaborateurs de DOMOTech. 

 

- Veeam affiche un résumé du job.  

 

- Cocher « Run the Job when I click Finish » et lancer la sauvegarde du serveur. 

 

- L’avancée du backup est ensuite affichée. 
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- L’agent de backup va s’installer sur le serveur cible pendant un certain temps 

(dépendant de plusieurs facteurs). 

 

- Dans « Last 24 Hours », le backup apparaît ensuite en « Success ». La sauvegarde a 

donc bien été réalisée. 
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III. Cahier de test (Guest File) 
 

Afin de vérifier la bonne fonctionnalité de la sauvegarde, il est important d’effectuer les tests 

suivants. VMWare Workstation ne permet pas de restaurer un full backup sur une VM, de même 

pour un volume de stockage car c’est un hyperviseur de type 2. Cependant, il est possible de 

restaurer un fichier (Guest File). 

- Cliquer sur « Restore » puis « Agent ». 

 

- Cliquer sur « Guest Files restore » 

 

- Puis sur « Microsoft Windows » 
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- Sélectionner le DC qui contenait le fichier à restaurer. 

 

- Puis le point de restauration : 

 

- Il est possible de préciser une raison de restauration ensuite 

- Un résumé est affiché, puis cliquer sur « Browse ».  

L’explorateur du fichier du backup va s’afficher 
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- Dans cet exemple, un test avec un fichier .txt est réalisé. Nous pouvons faire 

« Overwrite » pour l’écraser, « Keep » pour le conserver et « Restore » pour le restaurer. 

Nous pouvons ensuite vérifier sa présence sur le DC01. 

 

- Si le test est validé, le backup est bien opérationnel. 
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IV. Axes d’amélioration 
Les axes d’amélioration pour VEEAM sont les suivants : 

- Mise en place des ports et protocoles utilisés par VEEAM Backup & Replication. 

Protocol Port Description 

TCP 10001 Communication entre les serveurs de 

catalogage et les serveurs de sauvegarde 

TCP 2500-3300 Communication entre les composants de 

Veeam Backup & Replication 

TCP 6160 Communication entre le serveur Veeam 

Backup & Replication et les agents de proxy 

TCP 6161 Communication entre les agents de transport 

lors de la sauvegarde des VM 

TCP 6162  

RPC 135  

 2805  

 2049  

 49152-65535  

TCP 6180 Communication entre les serveurs Veeam 

Backup & Replication et les agents de 

sauvegarde lors de la sauvegarde des 

machines physiques 

TCP 6190 Communication entre les serveurs Veeam 

Backup & Replication et les agents de 

sauvegarde lors de la sauvegarde des 

applications 

UDP 2500 Communication entre les serveurs Veeam 

Backup & Replication et les agents de 

sauvegarde lors de la sauvegarde des 

applications 

 

- Load Balancing pour répartir la charge des jobs entre plusieurs serveurs. 

- Séparer la console d’administration du serveur VEEAM (Case sensitive). 

- Augmentation des ressources système du serveur (processeur, mémoire) et 

identification des goulots d’étranglement. 

- Amélioration de la stratégie de sauvegarde actuelle. 

 

 


